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VaZend pani

Zadost podle zikona & 106/1999 Sb., - sdéleni Archivu

Dne 31. dervence 2013 obdrZel Archiv bezpecnostnich sloZek (déle jen ,,Archiv‘) Vasi
Z4dost dle zdkona ¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdéjsich
predpist. Tuto Zadost Archiv zaevidoval pod ¢.j. ABS 4438/2013 R.

V prvni fad& bychom Vis radi informovali, Ze Archiv bezpe€nostnich sloZek vznikl na
zdkladg zdkona &. 181/2007 Sb., spoletné s Ustavem pro studium totalitnich reZimd. Jedn4 se
o dvé& samostatné instituce. Na zdkladg realizaéni smlouvy s Ustavem pro studium totalitnich
reZimi Archiv pro svoji ufedni &innost vyuZivd uceleny informaéni systém. Technickou
podporu, sluzby a spravu IT systémi zabezpecuje pro Archiv Ustav. V rdmci nékterych
Vagich dotazii Vés proto odka%eme pravé na Ustav pro studium totalitnich reZimd.

Na zdkladé vyse uvedeného Vam k Vasim dotazim sd€lujeme nasledujici:

1) Jaky mailserver pouZiva Vas§ povinny subjekt k ukladani a k organizaci emailové
komunikace?
e Tuto otdzku sméfujte na Ustav pro studium totalitnich reZimd.

2) Jaky produkt pouZivd Vas§ povinny subjekt k zajiSténi antivirové a antispamové
ochrany mailserveru? Uved’te na jakou dobu mé povinny subjekt zakoupeny licence
tohoto produktu, v jakém poétu a za jakou cenu, a dile uved’te, k jakému datu tyto



3)

4)

5)

6)

7)

8)

9)

licence vyprsi. Uved’te ndklady na obnoveni licenci na dalsi nasledujici ¢asové
obdobi?

e Tuto otdzku sméfujte na Ustav pro studium totalitnich reZimd.

Jaky pocet emailovych schranek povinny subjekt uziva?
e Tuto otdzku sméfujte na Ustav pro studium totalitnich reZimd.

Jaky pocet koncovych stanic povinny subjekt uZiva? Jaky produkt pouZiva povinny

subjekt Kk zajisténi antivirové a antispamové ochrany jednotlivich koncovych

stanic? Uved’te na jakou dobu ma povinny subjekt zakoupeny licence tohoto

produktu, v jakém poctu a za jakou cenu, a dile uved’te, k jakému datu tyto licence

vyprsi. Uved’te ndklady na obnoveni licenci na dalsi nasledujici ¢asové obdobi?

® VsouCasnosti mi Archiv vsiti aktivnich 114 uZivateld. Antispamovou ochranu
Archivu nevyuzivd. Dalsi &4sti dotazu sméfujte na Ustav pro studium totalitnich
reZimi.

Jaky produkt pouZivd VaS povinny subjekt k zajist€ni antivirové a antispamové
ochrany serverii? Uved’te na jakou dobu ma povinny subjekt zakoupeny licence
tohoto produktu, v jakém poctu a za jakou cenu, a dile uved’te, k jakému datu tyto
licence vyprsi. Uved’te niklady na obnoveni licenci na dalSi nasledujici asové
obdobi?

e Tuto otidzku smé&fujte na Ustav pro studium totalitnich reZimd.

Jaky produkt pouzZiva Vas povinny subjekt k zaji§téni spriavy a ochrany dat

v smartphonech Vaseho subjektu? Uved’te na jakou dobu ma povinny subjekt

zakoupeny licence tohoto produktu, v jakém poctu a za jakou cenu, a dile uved’te, k

jakému datu tyto licence vyprsi. Uved’te naklady na obnoveni licenci na dalsi

néasledujici ¢asové obdobi?

e ABS nepouzivd ve svych sluZebnich telefonech produkty k zajisténi spravy a ochrany
dat.

Jaky produkt pouZivd Va$§ povinny subjekt k zajiSténi ochrany/Sifrovani dat
v noteboocich VasSeho subjektu? Uved’te na jakou dobu ma povinny subjekt
zakoupeny licence tohoto produktu, v jakém pocétu a za jakou cenu, a dale uved’te, k
jakému datu tyto licence vyprsi. Uved’te naklady na obnoveni licenci na dalsi
nasledujici ¢asové obdobi?

e Tuto otdzku sméfujte na Ustav pro studium totalitnich reZima.

Jaky produkt pouZiva Vas povinny subjekt k zajiSténi archivace emaili? Uved’te na
Jakou dobu mé povinny subjekt zakoupeny licence tohoto produktu, v jakém poctu
a za jakou cenu, a dale uved’te, k jakému datu tyto licence vyprsi. Uved’te niklady
na obnoveni licenci na dalsi nasledujici ¢asové obdobi?

e Tuto otizku sméfujte na Ustav pro studium totalitnich reZima.

Pokud Vas povinny subjekt nespravuje informaéni technologie pouze vlastnimi

silami, a vyuZivd outsourcingu, jaké c¢innosti v oblasti spravy informaénich

technologii jsou zajiStény formou outsourcingu, dile uved’te poskytovatele sluzby a

naklady na zajisténi sluzby u jednotlivych poskytovateli zvlast’.

e  Archiv bezpeénostnich sloZek m4 s Ustavem pro studium totalitnich reZimii uzavienou
Realiza¢ni smlouvu o vyuZivani infrastruktury informacnich a komunikac¢nich



technologif a o technickém a organiza¢nim zabezpeceni ochrany osobnich tddaji. Na
zéklad¢ této smlouvy realizuje Ustav pro Archiv ¢innosti:

— sprévu informacnich systéma Archivu (systémovy administrator),

— spravu pocitacové sit€ a dalSich informacnich technologii uZivanych v provozu
Archivu, véetn€ aplikace bezpecnostnich pravidel a kontrol,

— management, auditovan{ a ddrzbu pocitacové sité v souladu se zajisténim

— optimdlniho, bezproblémového a bezpe¢ného provozu informaéniho systému,

— monitoring dostupnosti kritickych sitovych systémii v redlném case,

— zabezpecovani dostupnosti vybranych sluZeb a aktiv,

— zélohovéni a zajistovéni integrity informacénich aktiv

— ve spoluprici s Archivem rozvoj autonomniho informaéntho systému Skupiny
evidencni,

— feSeni problémil informaéniho systému (hrozby a naruseni informadéni bezpeénosti,
identifikace slabych mist a nekorektni funkce softwarovych aktiv), spravu a kontrolu
pifstupovych prav uzivatelll a uzivatelskych ucti,

— blokovani nebo mazani nepouzivanych ¢t na zédklad¢ autorizovanych poZadavk,

— Skolenf a prubézné informovéni uZivatele o pravidlech pouZivan{

— informacnich technologif,

— informovén{ vedeni Archivu o problémech a pottebéach v oblasti

— informac¢nich technologii,

— plnéni sjednanych ¢asti projektd Archivu.

Néklady na tyto sluzby jsou bezplatné.

10) Vyuziva Vas povinny subjekt FeSeni dvoufaktorové autentizace pro pristup k
aplikacim? Pokud ano, uved’te jaké FeSeni dvoufaktorové autentizace je povinnym
subjektem uzivano, dile uved’te, na jakou dobu ma povinny subjekt zakoupeny
licence tohoto produktu, v jakém poétu a za jakou cenu, a dile uved’te, k jakému
datu tyto licence vyprSi. Uved’te nidklady na obnoveni licenci na dalSi nasledujici
casové obdobi.

e Tuto otdzku sméfujte na Ustav pro studium totalitnich reZimd.

11) Provadi Vas povinny subjekt periodické testy zranitelnosti perimetru? Pokud ano
uved’te, kdy byl proveden posledni externi test zranitelnosti perimetru povinného
subjektu, kdo tento test provedl, v jakém rozsahu (pocet IP adres/aplikaci) a jaké
byla celkové naklady takového testu?

e Tuto otézku sméfujte na Ustav pro studium totalitnich reZimd.

V piipadé€ dalSich dotazii se na néds nevihejte opét obratit.

S pozdravem

Mgr. Svétlana Ptacnikova
feditelka Archivu



